
Nebezpečí zneužití COVID-19 k hackerským útokům 

Kybernetické útoky neustávají ani v době pandemie. Ministerstvo zdravotnictví registruje vzrůstající 
vlnu phishingových kampaní (zasílání podvodných emailů). Aktuálně se objevily emaily předstírající 
zasílání výsledků testů na COVID-19 s odkazem na přílohu ve formátu MS Excel, která ovšem 
obsahuje škodlivý kód. 

Zákeřnost těchto podvodných emailů spočívá v jejich na první pohled důvěryhodném znění. Emaily 
mohou obsahovat zobrazení odkazu na první pohled známé instituce například nemocnice, ale 
vlastní odkaz může vést na podvodnou stránku nebo nebezpečný soubor obsahující škodlivý kód.  

Například: 

Odesílatel: laborator@swimtornado.com 

Předmět: Výsledky testů č. 2910-211 

Dobrý den, 

v odkazu níže naleznete výsledky svých testů na CoVid-19 z naší laboratoře. 

Výsledky: https://nemocnice.cz/laborator/vysledky-online/e8522rd7305110341 

Tento email byl vygenerován automatickým systémem, neodpovídejte na něj prosím. 

Vojenská fakultní nemocnice Praha. 

Určeno pro: maruska&@gmail.com Datum odeslání: 10/26/2020 05:11:55 pm  

Chceme proto při této příležitosti znovu upozornit na dodržování základních hygienických návyků při 
práci s emailem a jinými formami elektronické komunikace, jako jsou aplikace pro instant messaging, 
ale i webové stránky a podobně. 

Oficiální výsledky testů jsou vždy zasílány individuálně, a rozesílají je laboratoře, případně hygienická 
služba. Věnujte proto pozornost především skutečné adrese odesílatele (v záhlaví emailu), v případě 
že zpráva obsahuje odkazy nebo přílohy, vždy pečlivě zvažte, zda je důvěryhodná a pokud máte 
pochybnosti, na odkazy ani přílohy neklikejte. 

V pochybnostech kontaktujte svou IT podporu, případně odesílatele zprávy pro potvrzení její 
autenticity. 

 


